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RESUMO

Jogos de computador em rede sdo sistemas distribuidos com interacdo humano computador
direcionado a0 entretenimento e interacdo com diversos jogadores. Juntamente com o
crescimento do mercado de jogos digitais problemas de seguranca vém aumentando em
nimero e impacto para empresas e usuérios. Este trabalho descreve uma estratégia segura
para o ciclo de desenvolvimento de jogos de computador em rede. Paraisto sdo enumeradas e
classificadas as ameagas aos jogos assim como avaliadas as propostas de contramedidas da
comunidade académica. Também sdo demonstradas formas tedricas de ataques locais e via
rede como meio de evidenciar as falhas de projeto e implementagcdo de softwares cliente
servidor. A estratégia definida classifica e nivela o grau de garantia de seguranca dos jogos de
computador em rede contemplando a utilizag&o de politicas e procedimentos seguros, préticas
seguras de desenvolvimento e uso de mecanismos e ferramentas de seguranca.
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ABSTRACT

Network Computer Games are distributed systems with human-computer interaction directed
for entertainment and interaction with alot of players. While the growth of the games market
increase, problems with security have increased in numbers and impact for organizations and
users. This work describes a security strategy to the development cycle of network computer
games. For this work, the games treats are numbered, classified and evaluate the proposal of
the academic community. Also are shown demonstrations of theoretical forms of local and
network attacks to highlight the fails of the project and the software implementation of client
servers. The defined strategy classifies and evens the security degree of the network computer
games making use of safe procedures and politics, security practices of development and use
of security mechanism and tools.
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1 INTRODUCAO

A industria mundial de jogos eletrdnicos movimentou, no ano de 2003, U$31 bilhdes de
délares, dentre consoles', jogos e periféricos [Azevedo, 2005]. Em 2006, so nos Estados
Unidos, movimentou U$12,5 bilhdes de ddlares [COMPUTERWORLD, 2007], o que
demonstra que o mercado de entretenimento digital é forte e promissor. Empresas de outros
setores de tecnologia tém investido forte neste ramo, que é um nicho de mercado a ser
explorado.

A Microsoft € um exemplo, empresa com foco inicial em desenvolvimento de software
de aplicativos para escritério, desenvolveu nos Ultimos anos, e vem mantendo-o no mercado,
seu console chamado X-BOX, disputando sua fatia neste mercado. Outro exemplo é a Sony,
empresa com foco principal em eletro-eletrdnicos, desenvolveu um console inovador
(Playstation 3), com arquitetura prépria, e previsao de permanéncia no mercado para 10 anos.

No ramo de jogos, dentro do entretenimento digital, se destacam os jogos de
computador, que ndo so influenciam o rumo do desenvolvimento de hardware gréfico, placas
de video e processadores, como o0 setor de equipamentos de infra-estrutura de redes. Isto
acontece devido aos jogos “massivos on-line”® exigirem ato desempenho de redes e
servidores, impulsionando outros setores no provimento de solugbes. Um exemplo a ser
citado é a parceria entre IBM e HOPLON Infotainment; estas empresas trabalham juntas em
uma solucdo de arquitetura adequada ao Taikodom, jogo massivo multiplayer on-line
desenvolvido pela prépria HOPLON.

O setor de desenvolvimento de jogos de computador conta com uma vasta bibliografia
sobre temas que definem a qualidade dos jogos, como desenvolvimento em trés dimensdes
(3D), inteligéncia artificial, projeto de jogos, interatividade humano-computador, som, video,
etc. Este contingente de informagdo esta distribuido em livros, sites, e material educacional
das instituigdes de ensino. Contudo, o tema Seguranca da Informagéo, que outros segmentos
como o bancério e de comércio eletrénico tém como fundamental, € pouco citado e estudado
por desenvolvedores de jogos.

! Console é um dispositivo/equipamento desenvolvido com o intuito de executar jogos com o auxilio de

televisdo. Também conhecido como videogame.
2 Jogos massivos on-line sd0 jogos com disponibilidade de interagdo pela internet e com um grande
ndmero de jogadores a0 mesmo tempo, geralmente milhares[BARRON, 2003].
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Por conta disso, empresas de desenvolvimento de jogos tém criado suas proprias
solucdes de seguranga aos seus produtos, e apesar da experiéncia de anos no mercado em
alguns casos, ndo tém encontrado respostas eficazes aos problemas enfrentados.

Varios sdo os problemas enfrentados pelas empresas no desenvolvimento de jogos de
computador em rede, aguns destes acabam levando estas empresas a investirem
erroneamente. Um exemplo € o contingenciamento de equipamentos e infra-estrutura
necessarios ao provimento de um servidor de jogo on-line. Mesurando erroneamente as
necessidades reais, as empresas podem investir demais, ja esperando uma margem de
invasdes e armazenamento de dados relativos a contas roubadas, ou pelo contrério podem ndo
conseguir prover um servico de qualidade e manter clientes reais com satisfagcéo, por
possuirem invasores jogando clandestinamente consumindo recursos dos servidores. Outro
problema acontece quando alguns jogos permitem operacOes ilegais por jogadores desleais,

trazendo insatisfagcdo dos jogadores que pagaram pel o entretenimento.

1.1 DELIMITACAO DO TEMA

Jogos de computador possuem problemas especificos de desempenho, arquitetura, e
principalmente de pirataria. Os jogos conhecidos como “de videogame”, ou de consoles,
possuem diversos problemas principamente atrelados ao préprio equipamento. Existe, por
exemplo, uma busca efetiva pelos fabricantes em desenvolver sistemas de trava que impedem
usuarios de fazer uso de jogos ndo homol ogados, ou também pirateados.

Contudo, o tema deste trabalho é a seguranca em jogos de computador em rede. Alguns
dos problemas de seguranga em jogos de computador em rede est&o ligados diretamente a ao
meio de comunicagdo, como o tréfego inseguro de dados pela rede e ataques por virus e
worms aos servidores e aos computadores dos clientes. Alguns problemas de seguranca ainda
estdo indiretamente ligados & rede, como o uso de “programas extras”, “Cheats” *. Estes
permitem usuarios desleais desrespeitarem as regras dos jogos e obterem vantagem sobre

outros jogadores.

De forma geral, ainseguranca em jogos de computador descende de sua arquitetura que
ndo € desenvolvida para segurancga, e sim para desempenho. Mas como prover seguranca no

tréfego das informagfes? Como ter o devido cuidado com os dados dos clientes? Que

3 Cheats sdo programas de terceiros desenhados e desenvolvidos exatamente com a fungéo de explorar

deficiéncias em jogos de computador. Geralmente manipulam dados em memoria destes jogos.
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dispositivos de seguranca devem ser utilizados para impedir que virus, worms e spywares
capturem, no momento da digitacdo, os dados de acesso dos usuérios? Como desenvolver
jogos que impegam 0s usuérios de burlar as regras dos jogos? Como garantir a seguranca, ou
diminuir a inseguranca a niveis aceitaveis para desenvolvedores e jogadores, em jogos de

computador em rede?

Estes e outros questionamentos evidenciam a necessidade de mecanismos,
ferramentas, técnicas e politicas que fundamentem e solidifiquem estrategicamente uma forma

segura de desenvolver e prover jogos de computador em rede.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Este trabalho tem como objetivo projetar uma estratégia para a protecdo de jogos de
computador em rede, levando em consideracdo aspectos como a existéncia de jogos
massivamente distribuidos, os riscos de seguranca presentes a estes, programas maliciosos e
0s principai s ataques realizados aos j0gos.

1.2.2 Objetivos Especificos

- Mapear osriscos e vulnerabilidades dos jogos de computador em rede;

- ldentificar quais as solugdes de seguranca utilizadas atualmente como protecéo de jogos de
computador em rede;

- Classificar a seguranca para jogos de computador.

1.3 JUSTIFICATIVA E MOTIVAGOES

O setor de entretenimento digital é crescente e possui um nicho de mercado que se diversifica

sem limites. Ao mesmo tempo, a inseguranga digital e a as ameagas crescem juntamente,
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fazendo-se necessario que trabalhos dirigidos & seguranga da informag&o acompanhem todas
estas mudancas. E desse modo gue este trabalho tem o intuito inicial de esclarecer,
conscientizar, e despertar, toda a comunidade que circunda o desenvolvimento de jogos para a
seguranca dainformac&o dentro dos jogos de computador em rede.

Levando em consideracdo todos os aspectos de seguranca da informacdo que serdo
tratados aqui, ferramentas de seguranca, mecanismos de seguranca, boas préticas, padrdes,
normas, que tém um ambito global para com a seguranca da informacdo, este trabalho serve
também como adicional ao que ja vem sendo estudado e trabalhado em outros campos da
seguranca da informag@o, como desenvolvimento de software seguro, andlise e gestéo de
riscos, seguranca de redes e dos protocol os de comunicagdo, entre outros.

Por fim, todas as informagdes levantadas servem de referéncia para desenvolvedores e
empresas, tendo em vista que uma estratégia de segurancga para jogos de computador em rede
serd desenvolvida, e que esta, se testada e homologada, poderd servir de modelo para o

desenvolvimento seguro deste tipo de software.

1.4 ESTRUTURA DO DOCUMENTO

Este documento é descrito em quatro partes. A primeira parte introdutéria compreende o
capitulo um. O capitulo 2 apresenta os principais conceitos relacionados a jogos de
computador, caracteristicas e inseguranca de jogos de computador em rede, seguranca da
informacdo e de redes, e as principais formas de atagues locais e remotos a aplicativos de
rede.

No capitulo 3 é definida a estratégia proposta em um primeiro momento, e na sequiéncia
€ descrita a sua composicao, funcionamento e realizado uma andlise de risco de jogos de
computador sob a 6tica da estratégia

Por fim, no capitulo 4 é encerrado o trabalho com a conclusdo, o qual avaia os

resultados obtidos, os levantamentos realizados e propostas de trabal hos futuros.
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2 Reviséo Bibliogréfica

Neste capitulo serdo abordados todos os aspectos dos jogos de computador. Um breve
histérico sobre a origem dos jogos, ndo s6 de computador, mas como surgiu o entretenimento
digital, e como é hoje a realidade deste segmento. Uma breve caracterizagdo dos jogos de
computador em rede, demonstrando as tendéncias e a arquitetura desses novos e inovadores
jogos.

Serdo abordados os principais temas referentes a seguranca da informagdo. Assm
como explicado os problemas de inseguranca das redes de computador e sua influéncia e
riscos as aplicagdes distribuidas.

Os principais tipos de atagues locais e remotos aos computadores e as redes também
sdo analisados. E uma relagdo destas ameacas com a realidade dos jogos de computador em

rede demonstrard os riscos e a necessidade de melhorias na qualidade das solucfes propostas.

2.1 Jogos Digitais

Inicialmente os jogos digitais destacavam-se como mera atividade recreativa. Também
conhecidos como “advergames”, ou jogos de interacdo rapida, eram simples e sem
continuidade posterior. Estes passa-tempos se disseminaram posteriormente a criagdo do

“Pong”, primeiro videogame comercializado pela empresa Atari, mostrado na Figura 1.

(

Figura 1 - Pong da Atari

Azevedo (2005) afirma que o marco comercial inicial dos jogos eletronicos foi a criagcdo

do Pong e sua disseminacdo em 1973 aos usuarios domésticos. Para tanto, foi desenvolvido
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um dispositivo de hardware que poderia ser acoplado aos televisores domésticos. Este tipo de
dispositivo é conhecido até o momento como console, ou videogame.

Na década de 1970 os consoles como Odyssey 100 da Magnavox possuiam chips
desenvolvidos exclusivamente para executar jogos muito simples criados pelas proprias
empresas. Estes chips por serem muito simples tinham baixa capacidade de processamento e
ndo permitiam a execucdo de jogos com qualidade visual. Estas restricdes de processamento
perduraram por toda a década de 1970 e 1980. No inicio da década de 1990 novos
computadores pessoais € novos consoles surgiram. Estes novos equipamentos evoluiram e
usuarios domeésticos passaram a adquirir consoles e computadores com maior poder
computacional.

Isto permitiu novas facilidades nos jogos e novas formas de interacdo com o usuério e
com 0 meio. Neste momento 0s jogos deixaram de ser jogos passageiros, se tornando
atividade de entretenimento téo solida como o cinema. Histérias, narrativas e personagens que
comovem o espectador do cinema passaram aos jogos de computador. “E a partir deste
momento 0s espectadores ndo mais assistem cinema, assistem videogame” [VIDEOGAME,
2007].

2.2 Jogos de Computador em Rede

Retornando a década de 1980, os computadores e videogames daquela época permitiam a
interacdo de mais de uma pessoa no jogo, mas ndo intercomunicavam entre s nem com outros
equipamentos e localidades.

Ao inicio da década de 1990, ocorreu a disseminacdo e popularizagcdo da Internet
[TANENBAUM 1997]. Com a Internet surgiram novas perspectivas de jogos digitais
impensados;, os jogos multiplayer on-line. Esta forma de jogo em rede predominou
inicialmente para computadores, porque até entdo ndo existia um nicho de mercado que
estimulasse comunicacdo entre consoles pela internet. Em 2006, com o lancamento do XBOX
da Microsoft, e 0 meio de comunicagdo via Internet mais acessivel e popular, chegou ao
publico com um modulo de comunicagdo via lnternet e browser para navegagao.

Consolidaram-se no mercado assim os jogos multiplayer on-line, jogos com mais de um
participante fazendo 0 uso darede, sgja internet ou redes locais. Um exemplo de jogo on-line

multiplayer € o Quake. Jogo de tiro em primeira pessoa, desenvolvido pela id Software,
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Quake obteve grande sucesso nos primordios dos jogos de computador em rede e pode ser

visualizadona Figura 2.
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